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CONCORRENCIA N° 13983/2023

ABERTURA: DIA 20 DE JULHO DE 2023 - AS 09H00

OBJETO: AQUISICAO DE LICENCAS DE USO DA SOLUCAO HiBRIDA DE
ANTISPAM KASPERSKY

1. OBJETO

1.1 O Servico Nacional de Aprendizagem Comercial - Senac,
Administracao Regional no Estado de S3do Paulo, comunica a abertura da
Licitagdo, na modalidade de CONCORRENCIA, do tipo MENOR PRECO,
que tem por objeto AQUISICAO DE LICENCAS DE USO DA SOLUGCAO
HIBRIDA DE ANTISPAM KASPERSKY, conforme especificagdes
constantes no Anexo V e demais documentos, que sao parte integrante
deste Edital.

1.2 O Edital encontra-se disponivel para conhecimento publico, no site
www.sp.senac.br/sites/licitacao e também podera ser verificado e
obtido na Geréncia de Materiais e Servicos, localizada na Rua Dr. Vila
Nova, 228 - 7° andar Sala 709, S&o Paulo - SP, das 9h30 as 12h e das
14h as 17h30 ou por solicitacao via e-mail

(licitacao.gms@sp.senac.br).

2 DATA DE ABERTURA, HORARIO E LOCAL DA LICITACAO

2.1 No dia DIA 20 DE JULHO DE 2023 - AS 09HO00, no 1° andar, sala 114,
do Edificio-Sede do Senac - Administragdo Regional no Estado de Sé&o
Paulo, localizado na Rua Dr. Vila Nova, 228, CEP 01222-903, nesta
Capital, data, horario e local em que a empresa interessada devera
entregar os DOCUMENTOS DE HABILITACI\O (ENVELOPE I) e a
PROPOSTA COMERCIAL (ENVELOPE II) a Comissao Permanente de
Licitacdo, que estara reunida em sessdo publica para esta finalidade.

2.1.1 Os envelopes poderao, preferencialmente, ser
encaminhados a CPL via Correios ou outro servico de entrega,
observados, para tanto, o endereco e o prazo estabelecido no
item 2.1.

O Senac nao se responsabiliza, sob nenhuma hipétese, pela
recepcdao de envelopes, documentos ou propostas que nao
tenham sido entregues sob protocolo a CPL até o prazo
estabelecido no item 2.1.

A empresa interessada que chegar atrasada, ou seja, apds o

credenciamento, sera impedida de participar da Licitagao,
podendo acompanhar a sessdo apenas na condicao de ouvinte.
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2.1.4 O Senac comunica que o Edital e os demais atos
(esclarecimentos, carta-errata, atas de julgamento e outros
afins) pertinentes a presente Licitacdo serdao divulgados na
pagina de licitagOes do portal Senac
www.sp.senac.br/sites/licitacao, sendo de inteira
responsabilidade da empresa interessada ou Licitante o devido
acompanhamento da divulgacao de cada fase da Licitagao.

3 FUNDAMENTO LEGAL E REGIME DE CONTRATAGCAO

3.1 A presente Licitacdo reger-se-a pelas normas e procedimentos do
Regulamento de Licitacbes e Contratos do Senac - Administracao
Regional no Estado de Sao Paulo, contidos na Resolugdo n° 25/2022, e
por este Edital.

3.2 Tipo de Licitagdo: MENOR PRECO.

4 PARTICIPACAO

4.1 Poderao participar desta Licitacdo e firmar com o Senac o Contrato dela
decorrente com o Senac as pessoas juridicas, brasileiras ou estrangeiras,
que se enquadrem no ramo de atividade pertinente ao objeto desta
Concorréncia e satisfagam plenamente a todos os termos e condicGes
dispostos no presente Edital.

4.2 Nao poderao participar da presente Licitacao:

4.2.1 Empresas suspensas de licitar ou contratar com o Senac, ou
que estejam litigando administrativa ou judicialmente contra
o0 Senac, exceto se tais litigios versarem sobre matérias de
natureza tributaria/previdenciaria;

4.2.2 Empresas consorciadas ou sob o controle acionario de um
mesmo grupo de pessoas fisicas ou juridicas;

4.3 As empresas estrangeiras deverao ter, na data de abertura da presente
Licitagdo, representacdo legal no Brasil, com poderes expressos para
receber citagdo e responder administrativa e judicialmente.

4.4 Os interessados poderao encaminhar solicitacdo de esclarecimentos e
informacgbes sobre a licitagdo, até o dia 17/07 /2023, formalmente por
escrito, enderecado a Comissdao Permanente de Licitagdo por meio
eletrénico para o e-mail: licitacao.gms@sp.senac.br. As respostas aos
questionamentos serao disponibilizadas no site
WWwWw.sp.senac.br/sites/licitacao até o dia 18/07 /2023, sendo de inteira
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responsabilidade da empresa interessada ou Licitante o devido
acompanhamento da divulgacao dos esclarecimentos. Esclarecimentos
solicitados apds o prazo estabelecido no item 4.4 n3o serdo respondidos.

5 CREDENCIAMENTO

5.1 No presente feito licitatorio somente podera se manifestar em nome da
empresa interessada o sécio ou dirigente desta, com poderes conferidos
pelo Contrato Social ou Estatuto Social, para representa-la ativa e
passivamente em juizo ou fora dele ou, ainda, procurador devidamente
credenciado.

5.1.1 Entende-se como procurador credenciado aquele com poderes
outorgados por procuragao para representar a empresa
interessada em processos de Licitacdo ou, ainda, aquele
credenciado por Carta de Credenciamento (Modelo ANEXO

I).
5.2 Documentos comprobatorios da representacdo da Licitante:
5.2.1 Carta de Credenciamento (Modelo ANEXO I) acompanhada

de cépia simples do Contrato Social ou do Estatuto Social e
das respectivas atas de eleicdo de seus administradores; ou

5.2.2 Procuracao da empresa interessada se faca representar por
procurador credenciado, acompanhada de coépia simples do
Contrato Social ou do Estatuto Social e das respectivas atas
de eleicdo de seus administradores; ou

5.2.3 Contrato Social ou Estatuto Social e respectivas atas de eleigao
de seus administradores em coépia simples, caso a empresa
interessada se faca representar por socio ou dirigente.

5.3 Os documentos mencionados acima deverao ser apresentados no ato da
sessao de abertura e nao necessitam estar inseridos em nenhum dos
ENVELOPES I ou II, respectivamente DOCUMENTOS DE HABILITACAO
e PROPOSTA COMERCIAL.

5.4 Sera necessaria a apresentacdao do original da cédula de identidade, ou
carteira expedida por 6rgdo ou conselho de classe que tenha forga de
documento de identificagao (OAB, CREA, CAU etc.), ou Carteira de
Trabalho e Previdéncia Social, ou Passaporte para conferéncia do
credenciamento.

5.5 A presenca do representante legal da empresa interessada ou de
procurador por ela devidamente constituido ou credenciado em todas as
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sessdes de abertura é condicdo FACULTATIVA para a participacdo na
presente Licitacao.

5.6 A ndo apresentacao do documento legal de representacdo, ndo excluira a
empresa interessada de participar da Licitagdo, mas impedird seu
representante presente na sessao de se manifestar em seu nome.

5.7 As pessoas que nao comprovarem possuir poderes para representagao
legal das empresas interessadas somente poderdo participar na sessao
como ouvintes.

5.7.1 Nenhuma pessoa, ainda que munida de procuracdo, podera
representar mais de uma empresa junto ao Senac nesta
Licitacdo, sob pena de exclusdo sumaria das empresas
interessadas ambas representadas.

6 DOCUMENTOS DE HABILITAGAO - ENVELOPE I

6.1 Para a habilitacdo sdo exigidos os documentos a seguir relacionados, os
quais deverdo ser apresentados em uma Unica via, em envelope ndo
transparente, devidamente lacrado, obedecidas a ordem e as condicdes
enunciadas em cada subitem a sequir:

6.1.1 Carta de apresentagdao relacionando os documentos de
habilitacdo, devidamente assinada pelo representante legal da
Licitante (Modelo ANEXO II).

6.1.2 Declaracdo expressa firmada pelo representante legal da
Licitante de que se sujeita integralmente a todas as condigoes
constantes do presente Edital, declarando também
atendimento as normas de protecdo de dados pessoais,
especialmente a Lei n® 13.709, de 14 de agosto de 2018 - Lei
Geral de Protecao de Dados Pessoais ("LGPD"”), bem como a
inexisténcia de fato impeditivo para a participacdo no certame
(Modelo ANEXO III).

6.2 HABILITACAO JURIDICA E FISCAL

6.2.1 Em se tratando de empresa estrangeira, decreto de
autorizacao e ato de seu registro;

6.2.2 Ato constitutivo, Contrato Social ou do Estatuto Social com as
devidas alteracbes ou a consolidada, e as respectivas atas de
eleicdo de seus administradores em cdpias simples;

6.2.2.1 Caso a Licitante apresente no ato do credenciamento
conforme item 5.2, os documentos acima referidos
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no subitem 6.2.2, ndo serad necessario incluir nova
copia no ENVELOPE 1.

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas
- CNPJ;

Prova de inscricdo no cadastro de contribuinte estadual ou
municipal, relativo ao domicilio ou sede da Licitante,
pertinente a seu ramo de atividade e compativel com o objeto
deste Edital.

Prova de regularidade relativa ao Fundo de Garantia por
Tempo de Servico (FGTS), consubstanciada no Certificado de
Regularidade do FGTS (CRF), expedido pela Caixa Econémica
Federal (CEF), com validade na data de abertura da presente
Licitacao.

Prova de Regularidade de Tributos com:

6.2.6.1 Fazenda Nacional - prova de regularidade com a
Fazenda Nacional consubstanciada na Certidao
Negativa, ou Positiva com efeitos de Negativa,
de Débitos Relativos aos Tributos Federais e a
Divida Ativa da Unido, com validade na data de
abertura da presente Licitagdo.

6.2.6.2 Fazenda Estadual - prova de regularidade com a
Fazenda Estadual do domicilio da Sede da Licitante,
consubstanciada na Certiddao Negativa, ou Positiva
com efeitos de Negativa, de Débitos Tributarios
e/ou da Divida Ativa do Estado, com validade na
data da abertura da presente Licitagdo.

6.2.6.2.1 *Importante: Mesmo a Licitante Isenta
de Inscricdo Estadual deverd apresentar
Certidao Negativa.

6.2.6.3 Fazenda Municipal - prova de regularidade com a
Fazenda Municipal do domicilio da Sede da Licitante,
consubstanciada na Certidao Negativa, ou Positiva
com efeitos de Negativa, referente a tributos
mobiliarios, com validade na data de abertura da
presente Licitagao.

Se a Licitante se fizer representar por sua Filial, para atender
ao objeto do presente Edital, devera apresentar também,
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todos os documentos elencados no item HABILITACAO
JURIDICA E FISCAL, tanto da Matriz quanto da Filial.

6.2.8 Nao serao aceitos “protocolos” ou ‘“solicitacao de
documento” em substituicdo aos documentos e certiddes
requeridos no presente Edital.

6.3 QUALIFICAGAO ECONOMICO-FINANCEIRA

6.3.1 Certiddo Negativa de Faléncia, Concordata e Recuperacdo
Judicial e Extrajudicial, expedida pelo Distribuidor Civel da
Matriz da Licitante, com validade na data de abertura da
presente Licitacao;

6.3.2 Se a Licitante se fizer representar por sua Filial, para atender
o objeto do presente Edital, devera apresentar a Certidao
Negativa de Faléncia, Concordata e Recuperacdao Judicial e
Extrajudicial, tanto da Matriz quanto da Filial.

6.4 Todos os documentos exigidos no ENVELOPE I, poderao ser
apresentados em original ou copia simples, ou, ainda, quando for o caso,
por publicacdo em 6rgao da imprensa oficial, desde que legivel e ndo
reduzida. Documentos emitidos pela internet poderdao ser apresentados
conforme legislagdo vigente.

6.5 Todas as CertidGes deverdo estar validas na data da abertura do
ENVELOPE I. A validade correspondera ao prazo fixado nas proprias
certidGes. Caso tais certidoes ndao contenham expressamente o prazo de
validade, o Senac convenciona o prazo como sendo de 90 (noventa) dias,
a contar da data de sua expedicdo.

6.6 Nos demais documentos exigidos no ENVELOPE I, que nao sejam
certidées de regularidade fiscal, econ6mica ou outros exigidos no
presente Edital, ndo serd exigida validade (comprovantes de inscrigao
municipal, estadual, CNPJ, atestados técnicos ou outros).

6.8 Nao serad concedido prazo para apresentacao de documento de habilitagdo
gue ndo tenha sido entregue na sessdo propria, exceto no caso previsto
no subitem 9.12.

7 PROPOSTA COMERCIAL - ENVELOPE 11
7.1 A Proposta Comercial devera ser apresentada, em uma Unica via, em

papel timbrado, sem emenda, rasura, entrelinha ou ressalva, dentro de
um envelope nao transparente, contendo o que se segue:

Pagina 633



Senac

7.1.1 Carta de apresentacao da Proposta Comercial (Modelo Anexo
1Vv);
7.1.2 Validade minima de 90 (noventa) dias.
7.2 A Proposta Comercial devera ser formulada pela Licitante considerando,

obrigatoriamente, todas as condigdes estabelecidas no presente Edital,
devendo ainda considerar em sua composicdo de custos todas as
despesas relativas a taxas, impostos, fretes, seguros, embalagens e
montagens dos produtos postos nos locais estabelecidos para entrega,
garantias e demais custos que possam influir direta ou indiretamente no
valor do produto que sera ofertado na presente Licitacao.

7.3 Caso ocorra o vencimento da validade da Proposta Comercial sem que a
Licitacdo tenha sido homologada, adjudicada e o contrato/pedido
assinado, esta fica automaticamente prorrogada, exceto se houver
manifestacao contraria formal da Licitante, por meio de correspondéncia,
na data de vencimento da proposta, caracterizando seu declinio em
continuar na Licitacao.

7.4 Os precgos propostos serdo considerados completos e suficientes para a
aquisicdo dos produtos/materiais, objeto desta Licitagdao, sendo
desconsiderada qualquer reivindicacdo de pagamento adicional devido a
erro ou ma interpretagdo de parte da Licitante.

7.5 N3o se considerara qualquer oferta de vantagem ndo prevista no Edital,
nem prego ou vantagem baseada em ofertas de outras Licitantes.

7.6 *Importante: A Proposta Comercial deverd estar assinada pelo
representante legal da empresa, socios administradores/proprietarios ou
procuradores com poderes especificos.

8 ORGANIZAGAO E APRESENTACAO DOS ENVELOPES

8.1 Os Documentos de Habilitagdo e a Proposta Comercial, exigidos neste
Edital, deverao ser apresentados em envelopes distintos, opacos, nao
transparentes, fechados e lacrados, contendo as seguintes indicacdes no

seu anverso:
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ENVELOPE I - DOCUMENTOS DE HABILITAGAO
CONCORRENCIA N° 13983/2023 - ABERTURA DIA 20/07/2023 - AS 09H00

OBJETO: AQUISIGAO DE LICENGAS DE USO DA SOLUGCAO HIBRIDA DE ANTISPAM
KASPERSKY

RAZAO SOCIAL DA LICITANTE: XXXXXXXXXXXXXX
REPRESENTANTE LEGAL / PROCURADOR: XXXXXXXX

E-MAIL E TELEFONE: () XXXX - XXXXX

ENVELOPE II- PROPOSTA COMERCIAL
CONCORRENCIA N° 13983/2023 - ABERTURA DIA 20/07/2023 - AS 09H00

OBJETO: AQUISIGAO DE LICENGAS DE USO DA SOLUGCAO HIBRIDA DE ANTISPAM
KASPERSKY

RAZAO SOCIAL DA LICITANTE: XXXXXXXXXXXXXX
REPRESENTANTE LEGAL / PROCURADOR: XXXXXXXX

E-MAIL E TELEFONE: () XXXX - XXXXX

8.2 A inversao dos documentos no interior dos envelopes, ou seja, a colocacao
da PROPOSTA COMERCIAL no envelope dos DOCUMENTOS DE
HABILITACAO, acarretara a exclusao sumaria da Licitante.

8.3 Os documentos constantes dos ENVELOPES I e II poderdao estar,
preferencialmente encadernados, em espiral, e todas as folhas deverao
estar rubricadas pela Licitante e numeradas sequencialmente, da primeira
a ultima folha, de modo a refletir o seu nimero exato de folhas. A falta
de encadernagdo ndo acarretara a desclassificacdo da Licitante.

8.4 A falta de numeragdo ou da rubrica ndo acarretard a desclassificagdo da
Licitante, podendo ser numerados durante a sessdao de abertura dos
respectivos ENVELOPES.

9 CREDENCIAMENTO, ABERTURA E JULGAMENTO DOS
DOCUMENTOS DE HABILITACAO (ENVELOPE I) E DAS PROPOSTAS
COMERCIAIS (ENVELOPE II)

9.1 No local, dia e hora definidos no item 2.1 deste Edital, a Comisséo
Permanente de Licitacdo, recebera os DOCUMENTOS COMPROBATORIOS

8|33




o
Senac

DA REPRESENTACAO, os DOCUMENTOS DE HABILITACAO (ENVELOPE I)
e a PROPOSTA COMERCIAL (ENVELOPE II), quando seu Presidente lera
os nomes de todas as empresas interessadas, para que todos os
presentes possam saber quem sdo seus concorrentes.

9.2 A Comissao Permanente de Licitagao procedera ao credenciamento e, logo
ap6és, a abertura do ENVELOPE I, contendo os Documentos de
Habilitacdo das Licitantes, que serdo rubricados pelos membros da
Comissdao Permanente de Licitagdo. Em seguida, os Documentos de
Habilitacdo serdo passado aos Licitantes presentes para darem vistas aos,
podendo também rubrica-los, e fazer anotagoes, lavrando-se a respectiva
ata.

9.3 A sessdo de que trata o item 9.2 sera encerrada, para que a Comissao
Permanente de Licitacdo proceda, em sessdo privativa, a analise dos
Documentos de Habilitacdo, hipoétese em que os ENVELOPES II serdo
mantidos devidamente inviolados e rubricados pelos presentes, em seus
lacres, sob a guarda da Comissao Permanente de Licitacdo.

9.3.1 Os Documentos de Habilitacdo ndo estardo disponiveis para
vistas durante o periodo de andlise privativa pela Comissdo
Permanente de Licitagdo, a fim de ndo prejudicar a analise e o
andamento da Licitagao.

9.4 Excepcionalmente, a Comissdo Permanente de Licitacdo podera optar pela
avaliacdo dos Documentos de Habilitagdo no ato da abertura e lavrar a
ata com o resultado do julgamento. Caso todas as Licitantes concordem
com o resultado do julgamento da habilitacdo, a Comissao Permanente
de Licitacdo podera decidir pela abertura das Propostas Comerciais
(ENVELOPE II).

9.5 Sera considerada inabilitada a Licitante que:

9.5.1 Deixar de apresentar qualquer um dos documentos
relacionados, apresenta-los em desacordo com o solicitado ou
deixar de atender a quaisquer das exigéncias contidas no item
6 e respectivos subitens do presente Edital;

N3ao comprovar as condicdes estabelecidas no item 4.1 e
respectivos subitens, e/ou estiver inclusa em quaisquer das
vedacgoes dispostas no item 4.2 e respectivos subitens;

N3ao  satisfizer quaisquer condigbes expressamente
estabelecidas neste Edital;

Incluir qualquer parte da Proposta Comercial (ENVELOPE II),
no invélucro do Documentos de Habilitacgdo (ENVELOPE I),
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bem como oferecer qualquer vantagem baseada nas propostas
das demais Licitantes.

9.6 O resultado do julgamento da analise da documentacdao (ENVELOPE I)
serd divulgado no site www.sp.senac.br/sites/licitacao, sendo de
inteira responsabilidade da Licitante 0 acompanhamento da divulgagao de
cada fase da Licitacao.

9.7 Divulgado o resultado do julgamento, de acordo com o item 9.6, a
Comissdao Permanente de Licitacdo convocara as Licitantes habilitadas
para a sessdao de abertura do ENVELOPE II, contendo as Propostas
Comerciais.

9.8 No local, dia e hora definidos no item 9.7 deste Edital, a Comissao
Permanente de Licitacdo procedera a abertura do ENVELOPE 1I,
contendo as Propostas Comerciais das Licitantes habilitadas, que serdo
rubricadas pelos membros da Comissdao Permanente de Licitagdo. Aos
representantes das Licitantes presentes, sera dada vista das Propostas
Comerciais para que também as rubriquem, podendo fazer anotagoes e
realizar questionamentos por escrito, os quais serdo juntados a respectiva
ata.

9.9 A sessdo de que trata o item 9.8 serad encerrada para que a Comissdo
Permanente de Licitagdo proceda a analise das Propostas Comerciais das
Licitantes habilitadas, lavrando-se entdo a respectiva ata.

9.9.1 As Propostas Comerciais ndo estardo disponiveis para vistas
durante o periodo de anadlise privativa pela Comissdo
Permanente de Licitagdo, a fim de ndo prejudicar a analise e o
andamento da Licitagao.

9.10 A Comissdo Permanente de Licitagdo, em sessdo privativa, analisara as
Propostas Comerciais apresentadas na Licitacdo, e caso sejam detectados
eventuais erros aritméticos, estes deverdo ser corrigidos, observando-se,
para esse procedimento, os seguintes critérios:

9.10.1 No caso de erro de multiplicacdo do preco unitario pela
guantidade correspondente, o produto sera retificado,
mantendo-se inalterados os precos unitarios e a quantidade;

9.10.2 No caso de erro de adicdo, a soma sera retificada, mantendo-
se inalteradas as parcelas;

9.10.3 O preco total da proposta serd ajustado pelo Senac, em
conformidade com os procedimentos acima para correcao de
erros. O valor resultante consistird no prego corrigido da
proposta.
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9.11 Por fim, depois de concluida a verificagdo da conformidade das propostas
a Comissdo Permanente de Licitagdo as apreciara, em sessao privativa,
desclassificando aquela que:

9.11.1 Deixar de apresentar qualquer um dos documentos exigidos;

9.11.2 Apresentar pregos unitarios inexequiveis, irrisorios,
simbdlicos, de valor zero, incompativeis com os pregos de
mercado.

III

9.11.2.1 Considera-se “prego inexequivel”, aquele que vier
a ser considerado pela Comissdo Permanente de
Licitacdo como valor insuficiente para realizacdo
dos servicos exigidos nesta Licitagdo, assim
entendido e caracterizado como sendo aquele que
estiver abaixo do minimo praticado pelo mercado.

9.11.3 Apresentar prazo de execugdo objeto desta Licitacao diferente
do estabelecido neste Edital;

9.11.4 Nao estiver assinada por seu representante legal;

9.11.5 Apresentar emendas, borrdes ou rasuras;

9.11.6 Nao se referir a valores certos e definidos;

9.11.7 Nao obedecer ao prazo de validade minimo estabelecido neste
Edital; ou

9.11.8 Estiver em desacordo com quaisquer das exigéncias

expressamente previstas neste Edital.

9.12 Se, porventura, todas as Licitantes forem declaradas inabilitadas ou
desclassificadas, nos termos do presente Edital, a Comissao Permanente
de Licitacdo poderd, a seu exclusivo critério, fixar prazo comum a todas
as Licitantes para retificacbes, livres das causas que deram origem a
inabilitagdo ou a desclassificagao.

9.12.1 O ndo atendimento desta providéncia, em prazo assinalado
pela Comissdao Permanente de Licitacdo, implicara a
inabilitacdo e/ou desclassificagao definitiva das Licitantes.

9.13 Se houver empate entre duas ou mais propostas, o desempate far-se-a
por meio de sorteio em ato publico, em dia, horario e local a serem
definidos pela Comissao Permanente de Licitacao.
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9.14 A Comissdao Permanente de Licitacdo, a seu exclusivo critério, podera, a
qualquer tempo, solicitar as Licitantes informagdes/comprovacoes
adicionais sobre as propostas e/ou documentos apresentados, exigir
traducdes simples ou juramentadas de documentos que sejam em idioma
estrangeiro para o idioma portugués do Brasil, e consultar e comprovar
por meio da Internet, bem como, fica facultado ao Senac realizar
quaisquer diligéncias que entender cabiveis. O ndo atendimento da
solicitagdo no prazo estabelecido, implicara a desclassificagdo da Licitante.

9.15 Terminada a fase de analise das Propostas Comerciais, a Comissao
Permanente de Licitagdo divulgara o resultado final da Licitacdo as
Licitantes, no site www.sp.senac.br/sites/licitacao.

9.16 A Comissdo Permanente de Licitacdo, a seu exclusivo critério, podera
inverter o procedimento, abrindo primeiramente as Propostas Comerciais
e, classificando as Licitantes por ordem crescente de valor, e sé entdo
abrindo o envelope de habilitacdo da Licitante classificada em primeiro
lugar.

9.17 Caso a Licitante classificada em primeiro lugar seja julgada inabilitada e
assim mantida apds julgados eventuais recursos interpostos, a Comissdo
Permanente de Licitacdo procederd a abertura dos envelopes de
habilitacdo das Licitantes remanescentes, na ordem de classificagao para
que a seguinte classificada que preencha as condicdes de habilitacdo seja
declarada vencedora, nas condicbes de suas propostas.

9.18 Na hipdtese de estarem todas as Licitantes representadas na sessao de
abertura dos envelopes, e tendo declinado do recurso por meio de
assinatura do Termo de Renuncia, quanto a fase pertinente, poderd a
Comissao Permanente de Licitacdo proceder a abertura dos envelopes da
fase seguinte.

9.19 A Comissdo Permanente de Licitagdo manterd sob sua guarda os
envelopes que nao forem abertos. Os envelopes estardo disponiveis e
deverdo ser retirados pelas Licitantes em até 20 (vinte) dias apds
divulgado o resultado final da Licitacdo e esgotados os prazos para
interposicdo de recurso, findo os quais, sem a devida providéncia, serdo
destruidos.

9.20 Serd declarada vencedora a Licitante que apresentar O MENOR PRECO
GLOBAL.

10 RECURSOS

10.1 Divulgada a decisao da Comissao Permanente de Licitagdo, a Licitante, se
dela discordar, terd o prazo de 5 (cinco) dias Uteis a contar da
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divulgacdo do resultado da fase de Habilitacgdo dos Documentos e do
julgamento da Proposta Comercial para interpor recurso.

10.2 Ocorrendo a interposicao de recurso na forma do item anterior, a Licitante
que puder vir a ter sua situagado efetivamente prejudicada, podera se
manifestar sobre as razbes do recurso no mesmo prazo, que correra a
partir da data da divulgacdo da interposicdo do recurso na pagina de
licitagOes do Portal Senac www.sp.senac.br/sites/licitacao.

10.3 O recurso administrativo devera ser entregue ao Presidente da Comissdo
Permanente de Licitagdo do Senac, de segunda-feira a sexta-feira, das
09h30 as 12h e das 14h as 18h, na Rua Dr. Vila Nova, 228 - 7° andar -
sala 709 - Vila Buarque - Sao Paulo - SP.

10.4 As razoes do recurso deverdao ser dirigidas ao Sr. Diretor Regional do
Servico Nacional de Aprendizagem Comercial - Senac - Administragao
Regional no Estado de Sao Paulo, que é a Autoridade Competente, por
intermédio do Presidente da Comissdo Permanente de Licitagao.

10.5 O recurso tera efeito suspensivo.

10.6 O recurso interposto fora das condigdes constantes neste Edital ndo sera
conhecido pelo Senac.

11 PENALIDADES

11.1 O descumprimento parcial ou total das condicdes estabelecidas no
presente Edital ensejara a aplicagdo de penalidades a Licitante vencedora,
conforme o caso, as seguintes penalidades:

11.1.1 Multa de 0,5% (meio por cento) por inexecucdo parcial do
contrato, incidente sobre o valor do contrato corrigido
monetariamente;

11.1.2 Multa de 10% (dez por cento) por inexecucdo total do
contrato, incidente sobre o valor do contrato corrigido
monetariamente.

11.2 Nas hipoteses de inexecugdo parcial ou total do contrato previstas acima,
podera haver, além da aplicacdo das penalidades, a suspensdo do direito
de licitar ou contratar com o Senac por até 2 (dois) anos.

11.3 O pagamento das multas contratuais estabelecidas ndo exime a
Contratada do fiel cumprimento das obrigacdes e responsabilidades
contraidas, nem da reparacdao de eventuais danos, perdas ou prejuizos,
diretos ou indiretos, que vierem a ser causados ao Senac em decorréncia
da execugao contratual.
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11.4 A Licitante que, convocada dentro do prazo de validade da sua proposta,
nao celebrar o contrato ou instrumento equivalente, deixar de entregar
documentacao exigida para licitacdo ou apresentar documentacao falsa
ensejar o retardamento da execucdo de seu objeto, ndo mantiver a
proposta, falhar ou fraudar na execucdo do contrato, comportar-se de
modo inidoneo ou cometer fraude fiscal, ficara impedida de licitar e
contratar com o Senac pelo prazo de até 2 (dois) anos, sem prejuizo das
multas previstas em edital e no contrato/instrumento equivalente e das
demais cominagdes legais.

12 DA CONTRATAGCAO

12.1 Caso a Licitante vencedora ndao comparega para assinar o contrato ou
instrumento equivalente no prazo fixado, o Senac poderd optar por
realizar nova Licitacdo ou convocar as Licitantes, por ordem crescente de
classificacao, para fornecer os produtos/servicos pela mesma condicao da
proposta apresentada nesta Licitagao pela Licitante vencedora.

12.2 A recusa injustificada em assinar o contrato ou instrumento equivalente
dentro do prazo fixado, caracterizard o descumprimento total da
obrigacdo assumida e podera acarretar a Licitante, isolada ou
cumulativamente, as seguintes penalidades:

12.2.1 Multa prevista nos subitens 11.1.1 e 11.1.2 deste Edital;

12.2.2 Perda do direito a contratagao;

12.2.3 Suspensao do direito de licitar ou contratar com o Senac, por
prazo nao superior a 2 (dois) anos.

13 DOS PRAZOS

13.1 DE ENTREGA

13.1.1 As entregas deverdo ser efetuadas em até 10 (dez) dias Uteis
ap6s o recebimento do Pedido de Compra do Senac. As
licengas serdo disponibilizadas por e-mail ou em site do
fabricante para visualizacao e validacdo das novas licengas no
ambiente Senac.

13.2 DO PAGAMENTO

13.2.1 O pagamento sera efetuado em 28 (vinte e oito) dias a partir
do recebimento das licengas.
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13.2.2 O Senac realiza seus pagamentos somente nas datas dos dias
5, 15 ou 25 de cada més.

13.2.3 O faturamento devera obrigatoriamente ser efetuado pela
Licitante vencedora.

13.2.4 Todos o0s pagamentos serdo efetuados diretamente a
Contratada por meio de boleto bancario, mediante
apresentacao de fatura Unica mensal.

13.2.5 Deverdao estar inclusas todas as despesas relativas ao
fornecimento do produto.

13.2.6 Nenhuma fatura poderda ser negociada com instituicdo de
crédito sem a anuéncia do Senac.

13.3 DA GARANTIA E SUPORTE

13.3.1 O prazo de garantia para os equipamentos da presente
Licitacdo devera ser de no minimo 1 (um) ano.

14 TRATAMENTO DE DADOS PESSOAIS

14.1 O Senac tem compromisso com a privacidade e a protecao de dados
pessoais de seus alunos, colaboradores, clientes e parceiros. E, nesse
sentido, o Senac envida seus melhores esforgos para, no tratamento de
dados pessoais decorrente deste Edital, observar integralmente a
legislagdo aplicavel, em especial a Lei n° 13.709/2018 - Lei Geral de
Protecao de Dados Pessoais ("LGPD"), comprometendo-se, na qualidade de
controlador, a:

14.1.1 Cumprir as obrigagOes estabelecidas pela LGPD, tratando sempre o
minimo de dados pessoais necessarios para atingir as finalidades
deste Edital;

14.1.2 Adotar medidas razoaveis para informar empregados e terceiros
sobre cuidados e responsabilidades resultantes de normas de
protecao de dados pessoais;

14.1.3 Envidar esforcos razodaveis para garantir que os dados pessoais
tratados estejam atualizados e sejam relevantes em todas as
circunstancias, enquanto estiverem sob sua custddia ou sob seu
controle, na medida em que tenha capacidade de fazé-lo;

14.1.4 Notificar o titular de dados pessoais e as autoridades acerca do
tratamento ndo autorizado ou ilegal, perda, destruicdo, dano,
alteracdo ou divulgacdo nao autorizada, bem como qualquer

Pagina 15|33



14.2

14.3

14.4

o=
Senac

violagdo de medidas de seguranca em relagdo a dados pessoais cujo
tratamento decorra deste Edital; e

14.1.5 Disponibilizar avisos de privacidade para ampliar a transparéncia e
confiabilidade acerca do tratamento de dados pessoais realizado.

Ao participar do processo licitatério objeto deste Edital, o Licitante, por seus
representantes legais e sob as penas da lei, declara como verdadeiros
quaisquer dados pessoais informados na Documentacdao de Habilitacao
e/ou decorrentes do previsto neste Edital, responsabilizando-se por esta
garantia e pela legalidade do compartilhamento dos dados pessoais com o
Senac nos termos da legislacdo aplicavel, em particular da LGPD. O
Licitante, compromete-se, ainda, a ndao comunicar, revelar, disponibilizar
ou utilizar dados pessoais aos quais tiver acesso em razdo de sua
participacdo no processo licitatério para finalidades distintas daquelas que
motivaram o seu acesso, responsabilizando-se integral e exclusivamente
pelo pleno atendimento desta obrigagao.

O Licitante declara, por seus representantes legais e sob as penas da
lei, que conhece e cumpre integralmente as disposi¢cdes da LGPD no que
toca o tratamento de dados pessoais necessario para a conducdo de seu
negocio e execugdo do contrato objeto desta Licitagdo, particularmente que
(i) observa as obrigacoes estabelecidas pela LGPD, garantindo, inclusive, a
origem licita e/ou necessidade dos dados tratados; (ii) adota medidas
razoaveis para informar empregados e terceiros sobre cuidados e
responsabilidades resultantes de normas de protecdo de dados pessoais;
(iii) possui procedimento que permite notificar o Senac acerca do
tratamento ndo autorizado ou ilegal, perda, destruicao, dano, alteracdo ou
divulgacdo ndo autorizada, bem como qualquer violacdo de medidas de
seguranca em relacdo a dados pessoais cujo tratamento decorra deste
Edital e futuro contrato; e (iv) implementou mecanismos para
cumprimento de solicitagdes envolvendo tratamento de dados pessoais
pelos titulares e autoridades, e mitigacdo de riscos, podendo, inclusive,
cooperar com 0 Senac nesse sentido.

O Licitante reconhece que, nos termos da legislacdo aplicavel e politicas de
privacidade e seguranca da informacdo do Senac, bem como em
decorréncia deste Edital, dados pessoais serdo tratados, de forma segura
e em ambiente com acesso restrito, para fins especialmente de viabilizar
(i) a participagao na Licitagao, (ii) a contratagao, a conducgdo e gestao das
atividades relacionadas ao objeto da Licitagdo; e (iii) o contato do Senac
por qualquer meio, inclusive para participagdo em processos licitatorios no
futuro. Declara, ainda, ciéncia de que os dados pessoais podem ser, nos
termos da lei, compartilhados pelo Senac com outras entidades como
auditores, prestadores de servigos de controle de acesso as dependéncias
do Senac, érgdos do governo, e/ou outros terceiros, inclusive para fins de
transparéncia, evidéncia da lisura do processo licitatério e atendimento a
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dispositivos da Lei de Acesso a Informacdo, sobretudo para cumprimento
de obrigacdes legais do Senac, execucdo do contrato, exercicio regular de
direitos e atingimento de interesses legitimos.

Em caso de duvidas acerca do tratamento de dados pessoais e/ou para
exercer os direitos previstos na LGPD, como de acesso, retificacdo e
exclusao, o titular de dados pessoais e/ou seu representante poderao
entrar em contato com o encarregado de protecao de dados do Senac
conforme indicado na Politica de Privacidade do Senac.

DISPOSICOES GERAIS

Salvaguardados os interesses do Senac, sem que caiba aos participantes
qualquer reclamacgao ou indenizagdo, esta Licitacdo podera:

15.1.1 Ser cancelada, parcial ou totalmente, antes da assinatura do
contrato ou instrumento equivalente;

15.1.2 Ter adiada a sua abertura; ou

15.1.3 Ter alterado seu Edital, com fixacdo de novo prazo para
realizacdo da Licitacdo;

15.1.3.1 Na hipétese mencionada no subitem 14.1.3 o
Senac enviard copia das alteragoes efetuadas ou
do novo Edital a todas as Licitantes que ja o
tenham adquirido.

O Senac se reserva ao direito de aumentar ou diminuir o escopo do
fornecimento, sem que caiba aos participantes/contratados qualquer
direito de indenizagdo ou compensagao.

O Senac nao se responsabiliza pelo conteido e autenticidade de
copias deste Edital obtidas por meio de terceiros.

A ndo observancia de qualquer um dos itens deste Edital, parcial
ou totalmente, implicara a inabilitacdo ou desclassificacdo da
Licitante, conforme o caso.

Em caso de diavidas quanto a autenticidade de assinatura em
documento ou declaracao apresentado na licitacdo, o Senac se
reserva o direito de exigir a qualquer momento a reapresentacao
do documento ou da declaragao com a firma reconhecida.

Pagina 1733



&
SenaC

15.6 A definicdo da marca KASPERSKY esta amparada em situagdo prevista
no artigo 139, Paragrafo 1° da Resolugdo 25/2022 (Regulamento de
LicitacOes e Contratacbes do Servico Nacional de Aprendizagem Comercial
- Departamento Regional do Estado de S3ao Paulo), ou seja, “Na definicao
do objeto ndo serd admitida indicacdo de caracteristicas e especificagdes
exclusivas ou marcas, salvo se justificada e ratificada pela autoridade
competente”.

Sao Paulo, 29 de junho de 2023.
Senac Sdo Paulo
Geréncia de Materiais e Servigos
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ANEXO I
(MODELO)

(Emitir em papel timbrado da Licitante)
CARTA DE CREDENCIAMENTO
CONCORRENCIA N° 13983/2023

(Razao Social da Licitante), por seu representante legal (nome completo),
interessada em participar na Concorréncia acima mencionada, o qual estd sendo
realizada pelo Servico Nacional de Aprendizagem Comercial - Senac,
Administracao Regional no Estado de Sao Paulo, autoriza o(a) Sr.(a) (nome
completo) a representa-la nesta Licitacdo, estando assim, credenciada e com
poderes para praticar todos os atos inerentes a Licitagdo, inclusive interpor ou
desistir da interposicao de recursos em todas as fases licitatorias.

Localidade, dia, més e ano.

Assinatura

Nome do representante legal da empresa.
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ANEXO II

(Emitir em papel timbrado da Licitante)

CARTA DE APRESENTACAO DOS DOCUMENTOS DE HABILITAGCAO
CONCORRENCIA N° 13983/2023

(Razao Social da Licitante), vem pelo presente relacionar os documentos de
habilitagdo, exigidos por forca do disposto no item 6 do Edital do Servigo Nacional
de Aprendizagem Comercial - Senac, Administracdo Regional do Estado de Sao

Paulo:

* Relacionar todos os documentos a serem apresentados, observando a sequéncia

disposta no item 6 do Edital e numerando as suas folhas).

Nome do Documento N©° Pagina
P00 0000000000 000000000000000000000000004 XX
P 0000000000000 0000000000000 0000000000004 XX
P 000000000000 000000000000000000000000004 XX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX XX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX XX

Localidade, dia, més e ano.

Assinatura

Nome do representante legal da empresa
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ANEXO III
(MODELO)

(Emitir em papel timbrado da Licitante)
DECLARAGAO DE INEXISTENCIA DE FATO IMPEDITIVO A HABILITACAO
CONCORRENCIA N° 13983/2023

(Razao Social da Empresa, CNPJ] e endereco completo com CEP), por seu
representante legal, Sr(a). (nome completo, RG e CPF), interessada em
participar do processo licitatorio acima mencionado do Servico Nacional de
Aprendizagem Comercial - Senac, Administracao Regional no Estado de Sdo Paulo,
declara:

a) que ndo existem fatos que impecam a participacdo de sua empresa neste
certame e que se sujeita integralmente a todas as condicdes constantes do
presente Edital;

b) estar ciente da obrigatoriedade de comunicar a ocorréncia de qualquer evento
impeditivo superveniente a apresentacdo dos documentos de habilitacdo;

c) estar ciente das condicOes de participacdao, nos termos do respectivo
Instrumento Convocatorio, em especial no item 4 deste Edital, e que se
sujeita as penalidades previstas na forma da lei, além da suspensao do
direito de licitar ou contratar com o Senac por até 2 (dois) anos;

d) possuir estrutura técnica adequada (instalagdes, aparelhamento e pessoal
técnico adequados e disponiveis para a realizagdo dos servicos), de acordo com
as exigéncias do presente Edital; e

e) que atende as normas de protecdo de dados pessoais, especialmente a Lei n°
13.709/2018 - Lei Geral de Protecao de Dados Pessoais ("LGPD"), tendo em vista
a natureza das informacoes tratadas, caracteristicas especificas do tratamento e
o estado atual da tecnologia.

Localidade, dia, més e ano.

Assinatura
Nome do representante legal da empresa

(nome completo e cargo do representante legal da Empresa - somente
so6cios administradores / proprietarios ou procuradores com poderes
especificos)
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ANEXO IV
(MODELO)
(Emitir em papel timbrado da Licitante)
CARTA DE APRESENTAGCAO DA PROPOSTA COMERCIAL

CONCORRENCIA N° 13983/2023

(Nome da Pessoa Juridica), neste ato representada por seu representante legal
Sr.(a). (nome completo e qualificacdo), vem pela presente apresentar a Proposta
Comercial, exigida por forca do disposto no item 7 e respectivos subitens do
Instrumento Convocatério para o processo de licitacdo acima mencionado do
Servico Nacional de Aprendizagem Comercial - Senac - Administragao Regional do

Estado de S3o Paulo, conforme segue:

SERVICO DE LICENCA DE

R VALOR VALOR

UNITARIO TOTAL

ITEM (CONFORME ANEXO V DA QTD

- ESPECIFICAGCAO
TECNICA)
Licengas de Uso da Solugao
de ANTI-SPAM Kaspersky

12000 |[R$ R$

> Suporte do Fabricante por 12 1 R$ R$
meses
Servico de instalagdo e
parametrizacao da Solucdo
VALOR TOTAL R$

Nota: PRECOS COM DUAS CASAS DECIMAIS.

*0Os valores informados deverao estar com todos os impostos inclusos.

Obs.:

1) Validade da Proposta: 90 (noventas) dias;
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2) Prazo de Entrega: 10 (dez) dias Uteis apds o recebimento do Pedido de
Compra do Senac. As licengas serao disponibilizadas por e-mail ou em site do

fabricante para visualizagédo e validagdo das novas licengas no ambiente
Senac.

3) Dados da empresa que efetuara o faturamento:

Enderecgo:.............. Cep....... Bairro......... Municipio....... Estado........
CNP e

Inscricao Estadual ......ocoviiiiiiiiiic
Contato........cocevivvinnnns Fone......oovviiiiiiiiiininns (1= ) G
E-Mail

Localidade, dia, més e ano.

Assinatura

(nome completo e cargo do representante legal da Empresa — somente

socios administradores / proprietarios ou procuradores com poderes
especificos)
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ANEXO V
ESPECIFICACOES TECNICAS

CONCORRENCIA N° 13983/2023

Servidor de Administracao e Console Administrativa

1.1. Compatibilidade Hardware e Software:
1.1.1. Vmware ESXI 6.5;
1.1.2. Vmware ESXI 6.7;
1.1.3. Vmware ESXI 7.0;
1.1.4. Microsoft Hyper-V Server 2016
1.1.5. Microsoft Hyper-V Server 2019

1.2. A solucdo deve fornecer arquitetura de cluster para dimensionar a solugao
(horizontalmente ou verticalmente) com a capacidade de gerenciar
centralmente todos os servidores no cluster por meio da interface da
gerencia centralizada, podendo dimensionar a qualquer momento sem
custos adicionais.

1.3.A solucdo deve oferecer suporte a integragdo com o Microsoft Active
Directory.

1.4. 0 painel deve suportar a adicdo de widgets personalizaveis.

1.5. A solucdo deve fornecer um painel na interface web com pelo menos as
seguintes informacgdes:
1.5.1. Saude do sistema
1.5.2. Mensagens processadas
1.5.3. Ameacas detectadas

1.6.A solucdo deve suportar a tecnologia Single Sign-On (SSO) para a
interface web.

Configuracoes do modulo de Anti-Spam :
2.1.Capacidade de integrar com Edge Gateway;
2.2.Devera adicionar dominios locais no escopo;
2.3. Devera configurar rotas de direcionamento;
2.4. Devera adicionar redes e hosts confiaveis;
2.5. Possui sistema de Autenticacao SPF;
2.6. Verifica se o e-mail do usuario existe quando esta recebendo mensagens;
2.7.Capacidade de monitorar trafego de e-mail com as seguintes
caracteristicas:
2.7.1. Limpos;
2.7.2. Nao verificados;
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2.7.3. Ameacas;
2.7.4. Phishing;
2.7.5. Spam;
2.7.6. Violagdo de autenticacao;
2.7.7. Conteudo.
2.8.Capacidade de verificar logs de mensagens enviadas com o0s seguintes

parametros
2.8.1. Hora;
2.8.2. Dia;
2.8.3. Semana;
2.8.4. 30 dias;
2.9. Gera relatodrios de Ultimas ameagas detectadas;
2.10. Capacidade de monitorar a performance e recursos do sistema;
2.11. Monitora interfaces de envio e recebimento de mensagens por
tamanho das mensagens e horario;
2.12. Devera criar regras de WhitelList;
2.13. Devera criar regras de BlackLists;
2.14. Capacidade de criar regras de conteuldo;
2.15. Devera utilizar as configuragées do médulo de verificagdo;
2.16. Devera rejeitar mensagens sem verificagdo;
2.17. Devera excluir mensagens do processo de verificagao;
2.18. Capacidade de gerar vereditos para os seguintes itens:
2.18.1. Se a mensagem for Spam:

2.18.1.1. Ignorar;
2.18.1.2. Rejeitar;
2.18.1.3. Deletar
2.18.2. Se for um possivel spam:
2.18.2.1. Ignorar;
2.18.2.2. Rejeitar;
2.18.2.3. Deletar;
2.19. Capacidade de criar tags para emails considerados spam, provaveis
spams, emails na blacklist e emails em massa;
2.20. Devera utilizar tecnologias de processamento de imagens graficas;
2.21. Capacidade de verificar anexos em RTF;
2.22. Devera aumentar pontuacao de spam se a mensagem estiver escrita
em idiomas especificos;
2.23. Em caso de arquivos infectados as seguintes acdes podem ser
tomadas:
2.23.1. Desinfectar;
2.23.2. Deletar anexo;
2.23.3. Deletar mensagem;
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2.23.4. Rejeitar mensagem;
2.23.5. Ignorar
2.24. Se a desinfeccao falhar, as seguintes acdes podem ser tomadas:
2.24.1. Deletar anexo;
2.24.2. Deletar mensagem;
2.24.3. Rejeitar mensagem
2.25. Capacidade de adicionar textos no assunto de e-mails com objetos
infectados ou possivelmente infectados;
2.26. Capacidade de adicionar textos no asuunto de e-mails que foram
limpos pelo antivirus;
2.27. Se houver falhas da verificacdo de virus do e-mail, as seguintes
acdes podem ser tomadas:
2.27.1. Deletar o anexo;
2.27.2. Deletar a mensagem;
2.27.3. Rejeitar;
2.27.4. Ignorar
2.28. Capacidade de adicionar texto no campo assunto de emails que nao
foram verificados devido algum erro;
2.29. As seguintes acdes podem ser tomadas caso um objeto
criptografado seja detectado:
2.29.1. Deletar anexo;
2.29.2. Deletar mensagem;
2.29.3. Rejeitar a mensagem;
2.29.4. Ignorar
2.30. Devera adicionar textos no campo assunto para emails com
conteldo criptografado;
2.31. Capacidade de criar exclusdes de e-mails a serem verificados com
os seguintes parametros:
2.31.1. Se o objeto for maior que;
2.31.2. Se o0 anexo contém prefixos especificos;
2.31.3. Nao verifica arquivos anexos por tipo de arquivo
2.32. Capacidade de criar exclusdes de e-mails a serem verificados
através das seguintes categorias:
2.32.1. Arquivos executaveis;
2.32.2. Arquivos do office;
2.32.3. Planilhas;
2.32.4. Apresentacoes;
2.32.5. Especializadas (.msg, .pub, etc);
2.32.6. Arquivos multimidia;
2.32.7. Arquivos de audio;

2.32.8. Arquivos de imagem;
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2.32.9. Arquivos compactados;
2.32.10. Arquivos de banco de dados;
2.32.11. Outros tipos de arquivos
2.32.11.1. .xt, .chm, .html e .htm
2.33. Capacidade de tomar as seguintes acdes para emails de phishing:
2.33.1. Deletar mensagem;
2.33.2. Rejeitar;
2.33.3. Ignorar
2.34. Devera adicionar texto ao campo “assunto” dos e-mails com
mensagens de phishing;
2.35. Devera adicionar texto ao campo “assunto” dos e-mails contendo
URLs de sites com malware
2.36. Capacidade de estabelecer parametros de filtro de conteldo;
2.37. Devera tomar as seguintes acdes se 0 e-mail ultrapassar o tamanho
permitido:
2.37.1. Rejeitar;
2.37.2. Deletar;
2.37.3. Ignorar
2.38. Devera estabelecer o tamanho maximo permitido de uma
mensagem de e-mail;
2.39. Toma as seguintes agbes se um tipo de anexo for detectado:
2.39.1. Rejeitar;
2.39.2. Deletar mensagem;
2.39.3. Deletar anexo;
2.39.4. Ignorar.
2.40. Capacidade de configurar os tipos de anexos proibidos na empresa;
2.41. Deverd tomar as seguintes agdes quando um nome de anexo for
proibido:
2.41.1. Rejeitar;
2.41.2. Deletar mensagem;
2.41.3. Deletar anexo;
2.41.4. Ignorar.
2.42. Capacidade de especificar nomes de anexos que serao proibidos.
2.43. Devera notificar as seguintes partes quando um objeto infectado é
detectado:
2.43.1. Administrador;
2.43.2. Remetente;
2.43.3. Desditanario;
2.43.4. E-mails adicionais;
2.44, Capacidade de notificar administradores, remetentes, destinatarios

e e-mails adicionais quando um objeto criptografado ¢ identificado;
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2.45. A solucdo devera ter a Capacidade de atribuir valores para
reputacdo de dominios e ip;

2.46. Capacidade de notificar administradores, remetentes, destinatarios
e e-mails adicionais quando detectado erros na verificagdo de mensagens;

2.47. Capacidade de notificar administradores, remetentes, destinatarios,
e e-mails adicionais quando detectado problemas no filtro de contetdo;

2.48. Capacidade de notificar administradores, remetentes, destinatarios
e e-mails adicionais quando mensagens de phishing sao detectadas;

2.49. Devera criar “avisos legais” de vazamento de informagoes
confidenciais e emails potenciamente inseguros;

2.50. Devera inserir “avisos legais” (disclaimer) em mensagens com
conteldo criptografado, com phishing, infectadas e corrompidas;

2.51. Devera detectar e alertar sobre link malicioso, links de adware e
phishing.

2.52. Capacidade de protecao contra ataques Business Email Compromise
(BEC).

2.53. Capacidade de validar SPF;

2.54. Capacidade de verificar autenticagao DKIM;

2.55. Se uma violacdo de DMARC é detecada, toma as seguintes agdes:
2.55.1. Aplica a politica DMARC;
2.55.2. Rejeita;
2.55.3. Deleta a mensagem;
2.55.4. Ignora;

2.56. Capacidade de sincronizacao com LDAP;

2.57. Capacidade de adicionar remetentes e destinatarios por Email,
endereco IP e contas do LDAP;

2.58. Suporta criptografia em TLS;

2.59. Capacidade de tornar a criptografia em TLS negada, aceita ou
requerida;

2.60. Aceita protocolos SMTP e LMTP;

2.61. Devera criar backups e limitar o tamanho maximo do mesmo;

2.62. Devera liberar a entrega de mensagens infectadas;

2.63. Capacidade de tomar as seguintes acbes se o backup estiver
indisponivel:
2.63.1. Processar mensagem;
2.63.2. Falha temporariamente;
2.63.3. Rejeita mensagens;

2.64. Efetua backup em tempo real;

2.65. Capacidade de monitorar a fila de e-mails através dos seguintes
parametros:

2.65.1. Mensagens deferidas;
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2.65.2. ID da mensagem;
2.65.3. Remetente;
2.65.4. Destinatario;
2.65.5. Periodo de tempo;
2.65.6. Tamanho da mensagem
2.66. Capacidade de criar relatdérios customizados e envid-lo ao

administrador e/ou e-mails adicionais em formato .PDF

Configuracodes Gerais:

3.1.Devera habilitar conta para suporte, podendo editar o usuario, senha e
liberar envio de mensagens infectadas pelo usuario para teste;

3.2. Capacidade de personalizar os eventos de log de sistema;

3.3. Pode ser feito adicdo de mensagens no cabecalho da mensagem;

3.4. Devera criar templates quando um anexo é removido da mensagem;

3.5. Capacidade de exportar configuragoes;

3.6. Devera importar configuracoes;

3.7.Configuracbes de MTA personalizaveis tais como: Nome do dominio,
hostname, etc;

3.8. Devera configurar limite de tamanho para mensagens no MTA;

3.9. Configuracdes avancadas de SMTP;

3.10. Devera limitar tentativas de conexao, ou seja, evita ataques de DoS;

3.11. Capacidade de limitar nimero de conexdes simultaneas;

3.12. Limita a quantidade de solicitacbes de entrega de e-mail;

3.13. Devera configurar o “timeout” de conexdes SMTP;

3.14. Capacidade de limitar tempo de uma mensagem na fila de entrega;

3.15. “Timeout” para “bounce messages” configuravel;

3.16. Devera enviar mensagens para destinatarios especificos em todas
as mensagens recebidas;

3.17. Verifica se o formato do endereco estad dentro da RFC 821;

3.18. Deveras ativar a verificacdo de destinatarios;

3.19. Capacidade de atualizar a versao do produto somente importando o
arquivo de instalacao;

3.20. Devera utilizar servidores proxy para atualizar as definicdes;

3.21. Capacidade de agendar horarios especificos para atualizacdo do
banco de dados;

3.22. Devera sincronizar com servidores NTP através da console.

3.23. Devera integrar com solugbes de XDR, agindo com um sensor;
3.23.1. Devera realizar analise das mensagens encaminhadas;
3.23.2. Devera detectar ameacas do tipo Zero Day;

3.23.3. Devera detectar ameacas do tipo avancado persistente;
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3.23.4. Deverd manter mensagens na quarentena da solucdo de
Anti-APT;

4. Caracteristicas Gerais

4.1 A solucdo deve ser entregue no modelo de “Software as a Service”, onde
servidor e console administrativa sao hospedados na nuvem.
4.2 Acesso a console administrativa via HTTPS.
4.3 A integracdo com o Office 365 deve ser realizada via API.
4.4 A autenticacdo da integracao deve ser realizada via protocolo seguro OAuth
2.0.
4.5 A solucdo deve prover médulos de protecdao para a suite Microsoft Office
365 (Exchange Online, OneDrive, SharePoint e Teams).
4.6 A console deve prover painel de informagdes exibindo as informagdes
principais da operagao e do estado dos componentes de protegao.
4.7 Capacidade de geracgdo de relatérios em no minimo formato “.pdf”.
4.8 Capacidade de geracgédo de relatério instantaneo;
4.9 Capacidade de agendamento automatico de relatérios.
4.10 A solugdo deve verificar o trafego de e-mails inbound e outbound.
4.11 Deve possuir quarentena para armazenar artefatos detectados como
maliciosos.
4.11.1 A quarentena deve possuir no minimo as seguintes opgoes:
4.11.1.1 Exibir detalhes do item;
4.11.1.2 Excluir item;
4.11.1.3 Liberar item;
4.11.1.4 Filtrar itens;
4.11.1.5 Salvar item em disco;

4.11.2 A gestdo da solugdo deve ser realizada por usuario com perfil de
administrador.

4.11.3 Deve ser possivel atribuir perfil de administrador para um usuario
na console de administracdo.

4.11.4 Deve ser capaz de detectar informacdo sensivel em texto e
imagens transmitidos e armazenados através da plataforma e
alertar o administrador quanto ao risco de vazamento da
informacdo.

5. Médulos de Protecdo

5.1. Anti-malware
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5.1.1. Deve proteger as caixas de correio contra virus, worms, trojans,
entre outras ameagas que podem ser enviadas via e-mail.
5.1.2. Analise das ameacas deve ser realizada por no minimo as seguintes
tecnologias:
5.1.2.1. Assinaturas;
5.1.2.2. Heuristica;
5.1.2.3. Comportamento;
5.1.2.4. Consulta ao repositdrio de inteligéncia do fabricante.
5.1.3. Capacidade de detectar ataques conhecidos e desconhecidos.
5.1.4. Ao detectar um malware, a solugdo deve tomar uma ou mais agdes
de acordo com a configuracdo do administrador, possibilitando no
minimo:
5.1.4.1. Excluir a mensagem e coloca-la em quarentena;
5.1.4.2. Excluir anexo infectado e coloca-lo em quarentena;
5.1.4.3. Colocar tag no assunto;
5.1.4.4. Substituir arquivo por mensagem personalizada;
5.1.5. Notificar ao administrador sobre novas ameacgas encontradas
5.1.6. Notificar ao proprietario da caixa sobre mensagens excluidas.
5.1.7. Deve analisar arquivos nas seguintes aplicagoes:
5.1.7.1. Exchange Online
5.1.7.2. OneDrive
5.1.7.3. SharePoint
5.1.7.4. Teams
5.1.8. Ofercer protecdo contra ataques mailsploit, ghost spoofing e
injecbes de codigo malicioso.

5.2. Anti-phishing
5.2.1. Deve proteger as caixas de correio contra phishing e links maliciosos
enviados em mensagens de e-mail, evitando assim infeccao por
malware, roubo de dados pessoas e acesso a sites fraudulentos.
5.2.2. Deve validar o conteldo das mensagens para detectar phishing,
utilizando as seguintes tecnologias:
5.2.2.1. SPF (Sender Policy Framework)
5.2.2.2. DKIM (Domain-based Message Authentication)
5.2.2.3. DMARC (Domain-based Message Authentication, Reporting
and Conformance)
5.2.2.4. Consulta ao repositorio de inteligéncia do fabricante.
5.2.3. Capacidade de detectar ataques conhecidos e desconhecidos.
5.2.4. Ao detectar um link de phishing, a solucdo deve tomar uma ou mais
acoes de acordo com a configuracao do administrador, possibilitando
no minimo:
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5.2.4.1. Excluir a mensagem e coloca-la em quarentena;

5.2.4.2. Permitir;

5.2.4.3. Mover para pasta “Lixo eletronico”;

5.2.4.4. Colocar tag no assunto;
5.2.5. Notificar ao administrador sobre novas mensagens encontradas.
5.2.6. Notificar ao proprietario da caixa sobre mensagens excluidas.
5.2.7. Permitir a criacdo de exclusdes por e-mail completo ou mascara.

5.3. Anti-spam / Mass Mail

5.3.1. Deve proteger as caixas de correio contra e-mail nao solicitados
“SPAM"” e e-mails enviados em massa.

5.3.2. A verificagdo deve ser realizada através dos seguintes métodos:

5.3.2.1. Verificacdo de cabecalho, contelido, anexos e elementos de
design;

5.3.2.2. Algoritmos linguisticos e heuristicos;

5.3.2.3. Consulta ao repositdrio de inteligéncia do fabricante;

5.3.3. Ao detectar um SPAM, a solucdo deve tomar uma ou mais acdes de
acordo com a configuracdo do administrador, possibilitando no
minimo:

5.3.3.1. Permitir;
5.3.3.2. Mover para a pasta “Lixo eletrénico”;
5.3.3.3. Colocar tag no assunto;

5.3.4. Notificar ao administrador sobre novas ameacas encontradas

5.3.5. Notificar ao proprietario da caixa sobre mensagens excluidas.

5.3.6. Permitir a criacdo de exclusdes por e-mail completo ou mascara.

5.4. Filtro de conteldo
5.4.1. Deve possibilitar a filtragem de anexos em mensagens de e-mail.
5.4.2. Capacidade de detectar anexos pelos seguintes parametros:
5.4.2.1. Formato do arquivo;
5.4.2.2. Nome completo do arquivo;
5.4.2.3. Nome do arquivo com mascara;
5.4.2.4. Arquivos MS Office com macro;
5.4.3. Ao detectar um anexo que se encaixe em uma das regras, a solucao
deve possibilitar as seguintes agoes:
5.4.3.1. Excluir mensagem e coloca-la em quarentena;
5.4.3.2. Excluir anexo e coloca-lo em quarentena;
5.4.3.3. Permitir
5.4.3.4. Colocar tag no assunto;
5.4.3.5. Substituir arquivo por mensagem personalizada;
5.4.4. Notificar ao administrador sobre novas ameacas encontradas
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5.4.5. Notificar ao proprietario da caixa sobre mensagens excluidas.
5.4.6. Permitir a criacdo de exclusdes por e-mail completo ou mascara.

Pagina 33|33




